Cibercrimes Envolvendo Criancas e
Adolescentes
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ANUARIO BRASILEIRO DE SEGURANGA PUBLICA

O Estelionato Eletronico Cresceu 429,8% e Consolidou-se como o
Principal Crime Patrimonial no Brasil

2.261.055

Casos de Estelionato em 2025 no Brasil (+429,8% em

relagio a 2018) Principais Dinamicas e Modalidades de

Golpes Virtuais
* 45% — Clonagem ou Troca de Cartédo
* 34% — Golpe do WhatsApp / Falso Perfil

* 31% — Falsa Central Bancaria / Engenh. Social

8 2 0/ * 24% — Golpe do Pix e Falsos Leildes/Sites
3,270

da populagao brasileira declara MEDO de ser vitima de
fraudes online ou no celular.



MIGRACAO DA CRIMINALIDADE PARA O AMBIENTE DIGITAL

Tese Central: Migracao da Criminalidade para o Ambiente Digital

Reconfiguragédo dos crimes patrimoniais e de oportunidade com a transicdo em massa para o ciberespacgo.

Crimes Fisicos Tradicionais

* Retracdo continua em Homicidios e Mortes Violentas
Intencionais (MVI).

* Queda nos roubos e furtos presenciais de rua devido ao maior
policiamento ostensivo.

* Maior risco fisico de confrontos e menor rentabilidade
financeira imediata por ocorréncia.

Expansao da Criminalidade Digital

» O aparelho celular deixou de ser mero objeto de roubo para
tornar-se o vetor central de ataques.

* Invasao de contas bancarias, chantagens, estelionato e
extorsao de alto rendimento.

* Baixo risco de identificacado/prisao e facilidade de atuacao a
distancia ou em rede.



Violéncias Digitais Contra Criancas Crescem Enquanto Delitos Fisicos

Apresentam Retracao

4.063

Material de Abuso Sexual Infantil (CSAM) [+25,3%)]
Vitimas em 2025 (+176,7% desde 2021).

Cyberbullying (Lei n° 14.811/2024) [+61,4%]
Registros formais de violéncia sistematica virtual.

2.464
Aliciamento de Criangas (Art. 241-D ECA) [+12,4%)]
Registros com pico de incidéncia aos 11 anos.

61.076

Estupro de Vulneravel (0 a 17 Anos) [-5,5%]
Maior taxa entre 10 e 13 anos (225,5 por 100 mil).



Producao, Posse e Distribuicao de CSAM: Mais de um Terco dos
Registros Envolve Adolescentes como Autores

Perfil das Vitimas de CSAM

* 84,2% das vitimas s&do do sexo feminino (meninas).

» 78,3% sao adolescentes de 12 a 17 anos.

* Pico de vitimizagao concentrado aos 14 anos (17,1% do total).

» Distribuigcao racial: 51,2% brancas e 48,2% negras.

-

N

Perfil dos Autores e Inflexao Critica

* 86,5% dos autores de registros de CSAM s&o do sexo
masculino.

* 34,2% dos registros envolveram ADOLESCENTES (12 a 17
anos) como autores — o maior percentual isolado por faixa
etaria!

» Jovens de 18 a 24 anos representam 23,2% dos autores.

* Evidencia dinamicas de sextorsao, misoginia em redes e
compartilhamento ndo consentido de intimidade entre pares.

~
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Exige-se ultrapassar a resposta meramente punitiva, investindo em educacgao digital e desconstru¢ao da cultura de violéncia e 6dio online.




LEVANTAMENTO NACIONAL DO SINASE (2025)

Roubo e Trafico de Drogas Concentram 56,9% dos Atos Infracionais no

Meio Fechado Socioeducativo

Populacao Privada de Liberdade e
Medidas

» Total Nacional: 12.203 adolescentes em cumprimento de

medidas socioeducativas de restricdo e privacao de liberdade.

* Internagéo: 66,57% (8.124 adolescentes).
* Internagao Provisoria: 20,43% (2.493 adolescentes).
» Semiliberdade: 10,42% (1.272 adolescentes).

* Internagédo Sancgao: 2,57% (314 adolescentes).

Atos Infracionais e Perfil
Sociodemografico

* Prevaléncia de Crimes de Renda: Roubo (29,0%) e Trafico
de Drogas (27,9%) somam 56,9% do total.

* Homicidio representa 9,8% dos atos infracionais registrados.
* Perfil de Género: 93,4% do sexo masculino (meninos cis).

* Seletividade Racial: 73,7% dos adolescentes s&o negros
(pretos e pardos).

* Faixa Etaria: Concentracdo de 76,1% entre 16 e 18 anos de
idade.



PESQUISA DISRUPTING HARM IN BRAZIL

19% dos Adolescentes Brasileiros Foram Vitimas de Violéncia Sexual
Facilitada por Tecnologia

19% (3 Milhoes) 64% 34%

dos jovens de 12 a 17 anos usuarios de das ocorréncias registradas ocorreram em das vitimas NAO contaram a ninguém sobre
internet foram submetidos a midias sociais e aplicativos de mensagens o ocorrido por vergonha, medo ou falta de
abuso/exploragao sexual online em 1 ano. instantaneas (12% em jogos). suporte (0,2% notificaram a policia).

Plataformas de Maior Incidéncia e Tatica do 'Migrated Contact'

» Midias Mais Frequentes: Instagram (59%) e WhatsApp (51%) concentram a esmagadora maioria das abordagens indesejadas.

« Tatica do Migrated Contact: Abordagem inicial em ambientes abertos/jogos (Instagram, Roblox, Free Fire) e transigao induzida para canais
privados criptografados (WhatsApp) para exercer chantagem.

* Modos de Abuso: Exposigédo a conteudo sexual ndo solicitado (14%), solicitagdes coercitivas de imagens intimas (9%) e ofertas de
dinheiro/presentes em troca de atos sexuais (5%).



PESQUISA DISRUPTING HARM IN BRAZIL

Recomendacoes Estratégicas para o Enfrentamento Integrado da
Violéncia Sexual Digital

Fortalecimento da Rede

Responsabilizacao das
de Protecao

Plataformas

« Implementagao rigorosa do ECA * Incorporar dimensoes digitais na
Digital (Lei n® 15.211/2025). Ficha de Notificagdo Compulsodria e na

Escuta Protegida (Lei 13.431).
» Dever ativo de prevencao, verificacao
de idade segura e remogao agil de
conteudos abusivos.

» Capacitar Conselhos Tutelares e
educadores para acolhimento sem
culpabilizagao da vitima.
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